构建分布式办公网络 样卷

单选题
1:如果远程访问服务器配置要利用dhcp给远程访问客户机分配ip地址，那么远程访问服务器每次会从dhcp服务器得到多少个ip地址？(2分)

 a.30

 b.20

 c.10

 d.2 
2: 公司的内部网络中，划分了四个网段，使用私有的ip地址。现在公司计划使用一台windows2000服务器把全部内网连接到internet，同时公司要求不要额外花费用，那么管理员可以配置服务器作为哪种服务模式？(2分)

 a. nat服务器

 b. ics服务器

 c. 路由服务器

 d. ras服务器 

3:dhcp服务器因为某种原因不可用时，windows 2000 远程访问顺通过apipa来进行分配，使用的子网掩码是：(2分)

 a.1.1.1.1

 b.255.255.0.0

 c.255.255.255.0

 d.0.0.0.0 
4:你是win2k域的网管，域内包含一台成员服务器叫vegas，在vegas上使用rras。一些远程访问客户端要求使用chap。你在vegas上配置了chap，你还配置了相应的远程访问策略。然而用户报告无法使用chap远程拨入。你要做的工作是：(2分)

 a.配置vegas禁止使用lan manager authentions

 b.配置vegas禁止使用lcp

 c.配置用户帐户选择store passwords using reversible encryptions

 d.配置用户帐户使用静态ip拨入网络 

5:你是公司网管，与内有win2k成员服务器叫r5，rras允许使用r5进行远程访问。有一台nt4成员服务器运行ras叫r4。域为混合模式。域中用户使用windows2000 professional客户端拨号连接r4和r5。然而r4不能进行远程连接。如何配置使用户可以访问r4？(2分)

 a.改变混合模式为私有模式

 b.将r4加入ras和ias服务组

 c.将everyone到pre-windows 2000 compatible access group

 d.创建连接策略，在r4连接时赋予拨号权限 

6:如果具有物理上的连通问题，应使用哪个命令检验(2分)

 a.ipconfig

 b.tracert

 c.ping

 d.run 
7:rip路由器使用的最大跃点计数是：(2分)

 a.13个

 b.14个

 c.15个

 d.16个 

8:假设已经将您纽约总部的一台windows 2000服务器配置为拨号请求路由器，并监听来自邻近洲的其他小办公室呼叫。对所有的路由器都进行了配置，以便在任何地点初始化连接。因为纽约的路由器同时还执行内部的一些任务，你希望启用过滤功能来限制该路由器的访问流量。如何才能完成该任务？(2分)

 a.选择拨号请求接口，启用该路由器指定端口上的ip拨号请求过滤功能

 b.选择所有的拨号请求接口，启用该路由器指定端口上的ip拨号请求过滤功能

 c.选择rras接口，启用该路由器指定端口上的ip拨号请求过滤功能

 d.以上都不对 

9:在删除默认的远程访问策略（只要拨入属性允许访问，该策略就允许连接）之后，您创建了远程访问策略。在这个过程中，您忘记为测试账号创建访问策略。关于测试用账号的连接尝试是否会成功的陈述中，以下各项哪个是正确的？(2分)

 a.会成功。因为拨入许可允许访问，而此外并没有远程访问策略限制。

 b.不会成功，因为如果没有相应的远程访问策略，并且默认的远程访问策略也不存在，尝试将被拒绝。

 c.连接尝试的成功和失败将由用户描述文件决定。

 d.radius服务器将决定连接尝试的成功或失败。 

10: 公司的网络分为两个网段。为了保证网络中的计算机之间能够互相通信，管理员在网段之间使用基于windows2000的路由器加以连接，网络结构如图所示。 >在物理连接好线路，配置管理员需要在路由器上如何配置路由信息，才能保证网段1中的计算机可以访问网段2中的计算机？(2分)

 a. 在路由器1上添加目标网段为网段1的路由条，指定路由器2为网关。

 b. 在路由器2上添加目标网段为网段2的路由条，指定路由器1为网关。

 c. 在路由器1上添加目标网段为网段2的路由条，指定路由器2为网关。在路由器2上添加目标网段为网段1的路由条，指定路由器1为网关。

 d. 在路由器1上添加目标网段为网段1的路由条，指定路由器2为网关。在路由器2上添加目标网段为网段2的路由条，指定路由器1为网关。 

11: 公司的网络中，所有计算机全部运行windows2000操作系统。其中有两台名称分别叫做db1和db2的服务器运行着后台的数据库，db1位于北京的总公司内，db2位于上海的分公司。两个站点之间通过永久线路进行连接，两台服务器之间能够相互通信。客户计算机可以在访问internet的同时，也可以直接访问两台服务器进行数据查询。根据安全策略的要求，db1和db2两台服务器之间的通信必须具备安全性和加密性。而且两台服务器和客户计算机之间的通信也必须具备安全性和加密性。管理员需要如何配置，才能保证客户机的通信正常，性能最优？(2分)

 a. 在db1和db2上配置服务器ipsec策略。在客户端计算机上配置客户端ipsec策略

 b. 在db1和db2上配置客户端ipsec策略。在客户端计算机上配置服务器ipsec策略

 c. 在db1和db2上配置安全服务器ipsec策略。在客户端计算机上配置客户端ipsec策略

 d. 在db1和db2上配置安全服务器ipsec策略。在客户端计算机上配置服务器ipsec策略 1
12:您已经建立了一种远程访问策略并希望将该策略应用于某个测试用的用户帐号。当您从active directory users and computers快捷方式进入，打开user account properties并切换至dial-in标签页时，您发现通过control access through remote access policy选项是不可用的。那么，原因是什么呢？  >(2分)

 a.远程访问策略应首先在客户机上配置。

 b.通过远程访问策略控制访问只有在孤立服务器中才是可用的，在成员服务器上不可用。

 c.通过远程访问策略控制访问只有当域工作在本地模式或者在孤立服务器上才是可用的。

 d.通过远程访问策略控制访问只有在local users and groups快捷方式下的dial-in标签页上才是可用的。 

13:微软证书服务允许您将证书映射用户帐目以保证对网站的安全访问。在windows 2000中，可以使用哪种类型的证书映射？(2分)

 a.一对一的映射允许一个证书映射到单一用户帐目。

 b.一到多映射允许一个证书映射到若干用户帐目。

 c.多到一映射允许许多证书映射到单一的用户帐目。

 d.多到多映射允许许多证书映射到若干用户帐目。

14:在网络中使用nat服务与internet连接，如果只有一个公用ip地址，那么怎样转换客户机的数据包内容才能保证多台内部计算机同时对外通信？(2分)

 a.转换源和目的ip地址

 b.转换源ip地址和源端口

 c.转换目的ip地址和目的端口

 d.转换源和目的ip地址及源和目的端口 

15:在windows 2000成员服务器上配置路由与远程访问服务（rras）时，已经如下图所示配置服务使得可以利用dhcp服务器为远程访问客户自动分配ip地址参数。dhcp服务器在同一个网段上，但是您并没有意识到它已经离线好几个小时了。当你在最后的对话框中点击“finish”时，将会怎样？<#2203010011.jpg#>(2分)

 a.由于rras未能定位dhcp服务器，设置将会终止。

 b.将会要求在rras服务器上安装dhcp中继代理。

 c.将提示您使用静态ip地址池。

 d.您将返回前一画面，并尝试使用不同的网络协议。

16: 公司的网络使用工作组管理模式，为了用户能够在远程访问内部网络的共享资源，网络管理员在一台服务器上建立了ras服务，目前ras服务器的远程访问策略保持了安装时的默认状态，那么下面哪个描述是正确的？(2分)

 a. 所有的用户的拨入请求都将被拒绝

 b. 具有“允许拨入”权限的用户可以拨入，其余用户都不能拨入

 c. 具有“允许拨入”权限的用户不能拨入，其余用户都可以拨入

 d. 具有“允许拨入”权限的用户可以拨入，其余用户都可以在工作时间拨入 

17:当发现网络中使用ipsec策略的两台计算机无法进行网络通信时，应该如何处理才能尽快排除故障？(2分)

 a.直接检查ipsec策略是否匹配

 b.直接检查网络问题

 c.先暂停“ipsec策略代理”服务，再检查是否为网络问题

 d.先断开网络，再检查是否为ipsec策略匹配问题 

18:您有一个非常小的对等网，大概由25台计算机组成，运行系统为windows 2000专业版和windows 98。一台装有windows 2000专业版的计算机上有两块网络适配器，并且连接到互连网上。您试图在所有的计算机上实现互连网连接共享。当您要实现互连网连接共享时，下列哪一个ip地址将会是这台计算机的内部适配器使用的ip地址?(2分)

 a.10.0.0.1

 b.172.16.0.1

 c.172.32.0

 d.192.168.0.1 
19:您的局域网中的一台计算机的操作系统是windows 2000专业版，并在这台计算机上使用了互联网连接共享。所有其他计算机都是从运行ics的计算机上得到tcp、ip配置。如果所有的工作站都没有lmhosts文件，为了实现每台计算机彼此之间的相互连接，应该采用下列的哪个netbios名称解析方式？(2分)

 a.dns服务器

 b.运行ics的计算机

 c.网络广播

 d.wins服务器 

20:您已经建立了一种远程访问策略并希望将该策略应用于某个测试用的用户账号。当您从active directory users and computers快捷方式进入，打开user account properties并发换至dial-in标签而时，您发现通过control access through remote access policy选项是不可用的。那么，原因是什么呢?(2分)

 a.远程访问策略应首先在客户机上配置

 b.通过远程访问策略控制访问只有在孤立服务器中才是可用的，在成员服务器上不可用

 c.通过远程访问策略控制访问只有当域工作在本地模式或者在孤立服务器上才是可用的

 d.通过远程访问策略控制访问只有在local users and groups快捷方式下的dial-in标答页上才是可用的 

21: 公司的网络由2台windows2000服务器和85台客户端计算机组成。2台服务器分别叫做servera和serverb。servera使用t1线路连接internet。为了可以让所有的客户端计算机可以通过servera访问internet，管理员在servera上安装和配置了网络地址转换（nat）路由协议。管理员计划内网中计算机使用的ip地址范围从172.20.20.1到172.20.20.150。其中servera的ip地址为172.20.20.1。serverb是一台内网中的web服务器，配置ip地址172.20.20.2，默认网关为172.20.20.1。管理员希望internet上的用户可以从外网通过servera上的nat协议访问serverb上的资源。需要如何配置nat服务器？(2分)

 a. 配置nat路由协议的私有网络接口使用ip地址172.20.20.2。

 b. 配置nat路由协议的公共网络接口使用ip地址172.20.20.2。

 c. 配置nat路由协议的公共网络接口使用一个专用端口指向web服务器的端口并且配置ip地址172.20.20.2。

 d. 在server a的私有网络上添加静态路由，使用目标地址172.20.20.2，子网掩码255.255.255.255,默认网关172.20.20.1。

22:连接互连网的windows 2000服务器上有另外一块适配器用以连接到局域网。下列哪种是既能连接上互连网又不需要额外的安装费用的理想方案?(2分)

 a.互连网连接共享

 b.网络地址转换

 c.在服务器上安装代理服务器

 d.安装第三方连接共享软件 

23: 公司的网络划分为一个网段，使用一台windows2000路由器使用adsl线路连接到internet。为了节约费用，管理员希望路由器能够在需要把数据发送到internet的时候，才激活adsl连接。那么管理员需要如何配置路由器？(3分)

 a. 配置windows 2000的网络路由器，指定adsl接口为外网接口。

 b. 配置windows 2000的请求拨号路由器，添加默认路由条目，使用adsl接口作为转发接口。

 c. 配置windows 2000的网络路由器，启用nat服务，指定adsl接口为外网接口。

 d. 配置windows 2000的网络路由器，启用延迟代理服务，指定adsl接口为外网接口。

24:当使用远程访问策略评估用户连接时，如果用户的“拨入”属性为“通过远程访问策略控制访问”，那么远程访问策略中的哪个组成部分将起作用决定用户的连接访问？(3分)

 a.远程访问策略条件

 b.远程访问策略权限

 c.远程访问策略配置文件

 d.没有组件起作用 

25: 公司的网络使用工作组管理模式，为了允许出差的用户能够在远程访问内部网络的共享资源，网络管理员在一台服务器上建立了ras服务，可是远程用户报告说：在建立连接以后，无论访问哪个内部服务器上的资源，系统都提示要求身份验证。非常麻烦。管理员需要如何配置，才能保证用户可以在建立连接以后，不再需要额外的身份验证？(3分)

 a. 在内部网络中建立域管理模式，把ras添加为域成员，要求用户使用域账户建立到ras服务器的连接

 b. 在内部网络中，把ras提升成域控制器，要求用户使用域账户建立到ras服务器的连接

 c. 在内部网络中，把ras配置为不要求身份验证，要求用户使用everyone账户建立到ras服务器的连接

 d. 在内部网络中，把ras配置为强制要求身份验证，要求用户使用everyone账户建立到ras服务器的连接 

26: 公司的网络使用adsl连接到internet。管理员建立了基于windows2000的路由器，公司要求路由器能够按需要启用adsl连接。但是在添加按需拨号的接口时，系统提示图下显示的信息。 >管理员需要如何调整路由器，以便添加按需拨叫端口？(3分)

 a. 在配置路由器之前，先建立adsl拨号连接。

 b. 调整路由器的属性，更改路由器为“用于局域网和按需拨号的路由器”。

 c. 调整路由器的属性，添加“远程访问服务器”属性。

 d. 调整路由器的属性，更改路由器为“仅用于局域网的路由选择”。 

27:假定您所在部门的网络有8个网段，分布在大楼的5个楼层上。您希望数据在网络上传输时是安全的。为此您计划配置ipsec。要求必须保障用户验证、数据的完整性以及输运模型中数据的机密性。此外，ip头的完整性也必须保护。为了满足所有要求，您将使用以下ipsec协议中的哪一个？(3分)

 a.ah协议

 b.esp协议

 c.ah和esp都要

 d.以上都不是 

多选题

28: 公司的网络分为多个网段，网段之间使用多台windows2000路由器连接，那么管理员可以使用哪些方式在这些路由器上手工建立路由条？(2分)

 a. 利用命令行中的route add命令来添加静态路由

 b. 利用命令行中的route printer命令来添加静态路由

 c. 利用“路由和远程访问”管理工具，在静态路由选项中添加静态路由

 d. 利用“路由和远程访问”管理工具，在常规选项中添加静态路由 

29:你希望为不同的组在不同时段配置不同的远程访问许可。应该如何完成这一目标?(2分)

 a.为所有需要远程访问的组创建远程访问策略

 b.对于每一个策略，配置远程访问

 c.指出连接限制

 d.将远程策略连接到域 

30:你是公司一个办公地点的网管，你的网络使用rras通过两条isdn的demand－dial连接。你希望完成以下目标：所有传输必须保证安全，所有路由器相互连通。所有路由器保持更新的路由表。通过demand－dial连接，尽量不在高峰期间使用。你做了如下工作：使用ms-chap作为验证协议使用ospf进行demand－dial。设置require encryption在所有rras服务中。哪些可以实现(3分)

 a.所有传输数据保证安全

 b.所有路由器互通

 c.所有路由器使用动态更新路由表

 d.交通尽量避免工作高峰期 

31: 公司的网络使用windows2000路由器连接到internet，内网到广域网的连接使用adsl的按需拨号方式连接，按照公司的要求，不允许内网用户使用qq来访问internet。管理员需要哪两个步骤来完成windows2000路由器的配置？(3分)

 a. 按照局域网路由器的方式建立路由器，添加adsl按需拨号路由接口

 b. 按照局域网和按需拨号方式建立路由器，添加adsl按需拨号路由接口

 c. 在路由器的内网接口上，建立入站筛选器，禁止转发qq协议的端口数据

 d. 在路由器的外网接口上，建立出站筛选器，禁止转发qq协议的端口数据 

32:公司有一个sales组包含150名销售员，当销售员外出时，他们要求文件、打印、email等。销售人员属于sales组。你的公司通过t1联入internet，还使用vpn为了减少开销。你希望完成以下目标：满足sales组访问，只有sales可以连接敏感数据使用vpn连接只有在工作时间发生连接销售人员可以同时连接。你应该如何做？(3分)

 a.给销售人员拨号许可

 b.配置远程访问策略满足数据加密

 c.配置远程访问策略时段

 d.配置远程访问策略允许拨号许可 

33: 公司的网络建立了单域环境，为了方便合作伙伴的网络中的计算机来访问公司的网络内部资源，管理员建立了基于windows2000server的vpn服务器，那么外部用户可以使用下列哪些加密协议来与vpn服务器建立连接？(3分)

 a. pptp协议配合mppe加密

 b. l2tp协议配合mppe加密

 c. l2tp协议配合ipsec加密

 d. pptp协议配合ipsec加密 

34:远程用户在连接远程访问服务器时，会受到远程访问策略的检测评估。以下哪种条件建立时，远程用户的连接会被拒绝？(3分)

 a.远程访问服务器没有任何远程访问策略

 b.没有一个条件匹配的远程访问策略

 c.存在任何一条权限为“拒绝远程访问”的策略

 d.最先匹配条件的策略拒绝访问 

